
PROTECCIÓ EN L’ERA DIGITAL

Forma i consciència el teu equip
 

El 90% dels atacs es deuen a errors
humans. Forma treballadors, clients i
proveïdors per detectar fraus i actuar
amb prudència.

Protegeix el correu i la navegació
per internet

Filtra spam, bloqueja fitxers sospitosos
i desconfia d’enllaços o adjunts no
verificats.

Utilitza contrasenyes robustes i
úniques + Doble Factor (2FA)

Usa contrasenyes segures i diferents,
amb almenys 12 caràcters, i activa
sempre la verificació en dos passos.

Segmenta la xarxa i limita
els accessos

Divideix la xarxa en zones separades
per minimitzar danys en cas d’intrusió.
Dona accés només al personal
autoritzat i segons necessitat.

Decàleg de Ciberseguretat
per a Empreses
10 mesures essencials per protegir la teva
empresa de ciberamenaces i garantir la
continuïtat del negoci.

Més informació escanejant el codi QR amb el teu mòbil,  
a cecot.org/servei/ciberseguretat o al telèfon 93 736 11 00

Actualitza sistemes i usa
programari legítim

Mantingues sistemes, aplicacions
i antivirus sempre actualitzats. Només
instal·la programari homologat i
descarrega des de fonts fiables.

Implanta un pla de còpies de
seguretat

Fes còpies periòdiques i guarda-les
aïllades per recuperar-te d’un
ransomware o pèrdua de dades.

Gestiona i protegeix els teus actius
crítics

Identifica sistemes, processos i dades
més valuoses. Reforça la seva protecció
amb controls addicionals i monitoritza
possibles riscos.

Controla les operacions financeres

Verifica per canals alternatius
pagaments i canvis de compte per
evitar fraus com els del CEO o
proveïdor

Prepara’t per respondre a incidents

Tingues un pla de continuïtat i
recuperació davant ciberatacs. Defineix
què fer, com actuar i a qui informar si la
teva empresa és víctima.

Ciberseguretat

La ciberseguretat és una inversió
estratègica: 1 de cada 3 pimes no
sobreviu a un ciberatac.


