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1

Visi6 de sintesi sobre innovacio i
tendéncies en Ciberseguretat

La ciberseguretat engloba el conjunt de mesures fisiques, logiques i administratives
destinades a la proteccio digital d'empreses, sistemes i persones davant d'atacs digitals que en
comprometen la confidencialitat, disponibilitat o integritat’.

Aquest 6s un ambit viu i en constant evolucid; mantenir-se actualitzat és tot un repte per als
emprenedors, els negocis i, en general, per al teixit empresarial.

El cibercrim és un fenomen sense fronteres, i en expansid. Cybersecurity Ventures estima que en
el 2021 el cibercrim representara un 1% del PIB mundial (xifra equivalent a un cost global de
6.000 milions de dolars anuals), duplicant la xifra del 20152 En consonancia, la despesa mundial
en ciberseguretat creix a un ritme anual de quasi el 15%.

Els ciberdelingiients son els principals agents que ataquen les industries, usualment motivats
per ['enriquiment il licit o el frau, tot i que darrere el cibercrim també pot haver-hi hacktivistes que
es mouen per causes politiques o ideologiques, hackers individuals especialment interessats a
crear moments de caos, i fins i tot agents patrocinats per estats.

Clonacio de targetes de credit, atacs en caixers automatics (ATM), transferencies bancaries
interessades, frau en assegurances i serveis medics, suplantacio d'identitat ala xarxa amb finalitat
comercial, robatori de criptomonades, obtencic il-licita i venda d'informacic a terceres parts... Els
atacs son cada cop mes complexos, i a mesura que els perpetradors es tornen més agressius |
desenvolupen noves tecniques de pirateria, creen danys a major escala en I'economia domestica i,
sobretot, d'empreses.

Enels darrers cinc anys, el nombre de ciberatacs a industries i a xarxes informatiques comercials ha
augmentat notablement tant en fregiiéncia com en intensitat . Amb el temps, els pirates informatics
ciberdelingiients han aconseguit crear un ecosistema generalitzat i nombrosos models de
negoci, diversificant per exemple el Crime as a Service (CaaS) o el Pay Per Installs (PPI). Des de
fa anys, laindustria de la ciberseguretat ha mantingut un status, pel qual tant els ciberdelingtients
com els venedors de seguretat estan constantment actualitzant les tactiques per assolir els seus
respectius objectius. L'exit del cibercrim es deu, en part, al fet que la indlstria de seguretat s'ha
centrat més en protegir els clients dels atacs, que no pas en neutralitzar activament els atacants®.

La identificacid i el control dels pirates informatics i de les seves accions ha estat, tradicionalment,
una funcio assumida per les agencies policials, pero les forces publiques de seguretat no sempre han
demostrat ser eficients. En el cicle continu d’iteracio i millora tant de solucions de seguretat

! ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic.

2 ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic.

3 Frost and Sullivan (2017) ) Cyber Security In the era of Industrial 10T - Discerning implications of cyber security in a converged IT-OT
environment.

# Frost and Sullivan (2019) Technology Innovation award - The cyber intelligence industry: Europe & Israel.
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com de tactiques de pirateria, I'avantatge queda en gran part del costat dels cibercriminals.

Les empresesintegren multitud de dispositius, sistemes, actius i recursos humans. Progressivament
digitalitzen els seus negocis, i aquesta transformacio genera volums de dades sensibles, com
ara credencials d'empleats, informacid sobre clients i propietat intel-lectual, que s'emmagatzemen
en els punts finals connectats, al ndvol i als centres de dades. Pero sembla clar que com mes
depenem de la tecnologia connectada, més vulnerables som a les amenaces d’explotacid de
vulnerabilitats i fallades en el disseny de seguretat en dispositius.

Alguns estudis internacionals indiguen que Espanya va ser el pais que més ciberatacs va patir a
traves de dispositius 10T el 2018°. La naturalesa critica de les dades empresarials pot resultar
atractiva per als pirates informatics i els ciberdelingiients. De fet, el 91% de les empreses de
I’Estat admet haver patit un ciberatac en el darrer any, i el 45% van haver de gestionar
una interrupcié de més de 5 minuts a causa d'un ciberatac I'any 2018, provocant danys per valor
demés de 400.000€°.

El fet és que un error pot ensorrar la reputacio en qiiestio de segons. Per tant, és important que les
organitzacions comptin amb comunicacions fiables i segures, aixi com amb una identitat
sofisticadaiunacorrectagestio d’accés al maquinari. Sobre aquests actius, simplementen
capes de prevencio, proteccid i resiliencia a diversos nivells. No protegir-se efectivament contra les
noves amenaces exposa les empreses a la perdua d’informacio confidencial, a impactes
negatius sobre la seva marea, a sancions per vulneracio de lleis i, en definitiva, a dificultats per
ser competitives.

Es un fet que algunes busquen eines que els ajudin a avaluar risees | intenten abordar de forma
proactiva els problemes abans de ser piratejades. D'altres, regularment s'enfronten a pirates
informatics, i tendeixen a realitzar esforcos sistematics per monitoritzar els seus empleats i ex-
empleats, formar els treballadors, i a divulgar protocols i eines de seguretat. La planificacio
empresarial tambg hauria d'incloure una revisio de les polisses d’asseguranga per comprovar
la cobertura de ciberatacs.

En particular, les grans corporacions son victimes d’atacs dirigits, conduits per grups
criminals experts, i és important que internalitzin capacitats per identificar els seus atacants i
collaborar amb les forces de seguretat per neutralitzar-los. Pero les empreses mitjanes i
petites també s'enfronten regularment a ciberatacs, i fan el que poden per defensar-se. Alguns
dels incidents rauen en els seus propis treballadors, i sovint es descobreixen vulnerabilitats
informatiques despres dincidents. La comparticio de credeneials d'inici de sessio, aixi com la
filtracid accidental de dades sensibles als destinataris equivocats, son practiques que shan de
monitoritzar i preveure.

Els errors humans, relacionats amb configuracions imprecises o amb males practigues, son i
seguiran essent una causa freqiient de fuites d'informacio. Per0 a les amenaces del factor huma
se'n sumen altres, d'ordre molt divers, perqué els ciberatacants intenten incomplir les defenses de
les empreses mitjancant meétodes cada cop més sofisticats.

> (Centro de Ciberseguridad Industrial (2019) Incidentes de ciberseguridad industrial en Servicios esenciales en Espaia. Edicidn 2019.
6 ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic.
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Els tipus de vulnerabilitats més reportades per I'Instituto Nacional de Ciberseguridad de Espafia
(INCIBE) el 20197 s6n el desbordament de memoria intermedia, la gestio de parametres de forma
incorrecta, el control d'accessos incorrectes i el Cross-Site Seripting (XSS).

Les amenaces es propaguen mitjancant noves formes innovadores de programari malicios, a
traves del compromis de cadenes de subministrament globals i per sofisticats actors criminals i
estats hostils®. D'entre les que son tendencia, destaquen les segiients:

e Botnets: Amb la proliferacio de dispositius amb connectivitat, les xarxes de robots
informatics (bots) executades de forma autonoma i automatica tindran un paper cabdal en
la seguretat d'Internet i en la rapida difusio de noves ciberamenaces.

e Supply-chain attacks: Els atacs a les cadenes de subministrament de proveidors de
productes i serveis amb l'objectiu dafectar els seus clients seran una tendencia habitual.

e Atacs per correu electronic: Tecniques com ara el BEC o el spear phishing son
cada vegada més elaborades, i seguiran demostrant un gran exit per a enganyar, cometre
frau o infectar amb malware (programari malicis) o alguna de les seves varietats, com
el fileless malware.

e lLateral movement: Els atacs laterals armats son una tecnica emprada pels
ciberdelingiients per desplagar-se sistematicament a través d'una xarxa a la recerca
d'actius per fer inspeccions de memaria profunda.

Atacs via xarxes socials, com 'angler phishing. En paral-lel, esdevenen un problema
global com a mecanisme per influir a nivell politic o economic les fake news.

*  Cryptojacking: La mineria il licita apareix en moments d'alt valor de les criptomonedes,
0 bé de rapida devaluacic.

e Fuites de dades a la “dark web”: El nombre d'incidents que acaben amb venda de
dades personals creix cada any a causa del seu valor, aixi com de la proliferacio de bases
de dades al niivol.

Toti que les organitzacions cibercriminals que utilitzen el ransomware se centren no en la quantitat
sind en la qualitat dels seus atacs, mesurada per la probabilitat de cobrar, els darrers tres anys ha
hagut un augment significatiu del ransomware adrecat a governs estatals, provincials i locals, aixi
com ales grans corporacions®,

D'entre les amenaces que son tendéncia, aquesta variant de programari maliciés que infecta
dispositius informatics afectant la disponibilitat, integritat o confidencialitat de les dades,
sol destacar-se particularment pel seu gran impacte. El motiu és que esdevé una forma d'atac
a organitzacions amb serveis critics que no poden permetre’s aturar l'activitat, i que solen
veure’s forgats a pagar rescats per disposar de la clau criptografica de desxifratge. Els atacs de
ransomware a les organitzacions el 2019 ha costat 10.450 milions d'euros'.

7 INCIBE (2020) Seguridad industrial en cifras 2019.

& Georges de Moura; World Economic Forum (2019) The cibersecurity guide for leaders in today’s digital world.
¢ Sonicwall (2020) Cyber threat report 2020.

10 Agencia de Ciberseguretat de Catalunya (2020) Linies basiques d'un negoci cibersegur.
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En el conegut Ransomware-as-a-service (RaaS), els atacants experts ofereixen els seus
serveis per crear campanyes d'atac, comprats per ciberdelingiients que executen facilment els
atacs, eliminant barreres d'entrada al negoci del cibercrim. Els experts pronostiquen'™ que els
atacs de ransomware augmentaran en un futur proper, i que en conseqiiencia és important que les
empreses formin els treballadors sobre els seus riscos i activin plans especifics.

L'Agencia de Ciberseguretat de Catalunya alerta que el 40% de les empreses no es recuperen
després d'un atac sever. Els sectors més vulnerables generalment es caracteritzen per la
presencia d’informacio sensible i d’actius critics:

El sector financer i d'assegurances posseeix molta informacio sensible que comporta
la necessitat de defensar-se d'incidents derivats de la digitalitzacio de serveis, dotant de
seguretat els sistemes i aplicacions fintech (pagament online, comerc mobil, NFC, o lectors
de targetes per amobils basats en 'autenticacio d'usuari), a vegades usant big data analytics.

El sector salut (sanitat i farmacia) disposa de dades molt preuades a la dark web, fet pel
qual 'emmagatzematge xifrat i la transferéncia de dades medigues han de ser garantits. A
aquest repte se suma la necessitat de protegir els dispositius medics connectats, aixi com
la d'encriptar la recerca medica i farmaceutica.

La industria (indUstria 4.0; smart grids,; infraestructures d'energia i utilities) sol sostenir-
se d'informacid critica que requereix la proteccid dels dispositius intel-ligents, sistemes |
xarxes que conformen els sistemes de control industrial.

El sector de transport ha d'atorgar seguretat als vehicles aeris i als vehicles terrestres
autonoms i connectats, exposats a riscos de perdua de confidencialitat, integritat i
disponibilitat de les dades, aixi com protegir-se de les vulnerabilitats dels sistemes de
telecomunicacio via satellit.

El comereg, en modalitat e-commerce, ha de trobar solucions per fer front al malware,
a l'accés illegal a canals com ara la missatgeria instantania o el correu electronic, i als
atacs de phishing (repliques de correus electronics reputats amb sollicitud d'informacio
sensible), alhora que es garanteixen les dades sensibles dels clients.

El sector educatiu, que recentment ha virat decididament cap a I'e-learning, cal que
protegeixi dades i que disposi de solucions als models pedagogics basats en la interaccid,
retroalimentacio, ludificacio o la simulacio.

El sector de I'oci i les xarxes socials exigeix la seguretat de dades privades i sistemes
d'identitat digital.

Finalment, el sector public t¢ vulnerabilitats derivades de la gestio de serveis als
ciutadans, de l'intercanvi d'informacid entre administracions (ciberintel-ligéncia) aixi com
de la gestio de les smart cities.

" Frost and Sullivan (2018) Cyber Security Improvement Insights—Ransomware.
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Segons Orbis Research, el mercat de la ciberseguretat es xifrara en uns 164.000 milions de
dolars el 2024, empes per lincrement d'atacs als serveis financers i bancaris, als governs, als
serveis sanitaris i a les empreses, el sector de la ciberseguretat esta creixent. Altres
vectors d'impuls d'aquest mercat son I'augment de les aplicacions basades en el nivol, a telefonia
intelligent i les tecnologies basades en la loT.

Territorialment, el mercat mundial de la ciberseguretat ara per ara esta concentrat a EE.UU.,
especialment a Silicon Valley (25 % de share mundial), i a Europa destaca el Regne Unit, amb un
5%, perd a mig termini la recent aprovacio de legislacid sobre seguretat cibernetica a la Xina pot
comportar que emergeixi un significatiu mercat a Orient.

Quant als principals ambits de negoci d'aquest sector, se solen classificar en tres categories:

* Solucions de seguretat d’infraestructures: seguretat al nivol, seguretat mobil,
seguretat de missatgeria, internet de les coses (loT) i operacions de resposta dincidents,
entre d'altres.

» Aplicacions de gestid d'identitat i accessos, de seguretat web o a la xarxa, seguretat a
[extrem, MSSP i intel-ligéncia d'amenaces.

 Serveis i consultoria relacionats amb compliment de normativa, gestio del risc digital,
proteccio de sistemes i prevencio de frau en mitjans ciberngtics.

A més de fer mes segurs els sistemes empresarials, les solucions de ciberseguretat de
propera generacid podrien tendir a desencoratjar els hackers en les seves accions de disseny |
execucio d'atacs'”. En aquest sentit, es preveu que laindustria d'intel-ligéncia cibernetica no nomes
ofereixi solucions de proteccio als seus clients, sind també per frustrar ciberatacs en origen.

El mercat de la ciberseguretat creix alhora que avanca la transformacio digital de la societat.
Sespera que la industria d'intel-ligencia de seguretat evolucioni en els propers anys impulsada per
innovacions relacionades amb I'automatitzacio, I'aprenentatge automatic i altres, que contribueixen
a detectar atacs i a oferir-los millors respostes'.

e Computacio en el nivol: Suposa delegar la seguretat de dades i sistemes propis al nivol,

e Industria 4.0: Comporta la proliferacio de dispositius de capacitat computacional
menor, que cal protegir.

e Internet of Things (loT): Suposa la proliferacio de dispositius de capacitat
computacional menor, amb una proteccio critica.

» Big Data (BD) i Intel-ligencia artificial (IA): Potencien la capacitat de prevencio |
deteccio d'Advanced Persistent Threats (APT).

e Blockchain: Aporta integritat i alta disponibilitat de dades.
5G:Possibilitala connectivitat segura d'un alt nombre de dispositius i comunicacions critiques

e Computacio quantica: En pocs anys, permetra desxifrar part dels actuals algoritmes
de xifratge

12" Frost and Sullivan (2019) Technology Innovation award - The cyber intelligence industry: Europe & Israel. ]
13 Frost and Sullivan (2018) Cyber Security Improvement Insights— Security Intelligence and Analytics.
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Sens dubte la tecnologia de computacio en nivol esta jugant un paper fonamental en 'abordatge
dels reptes de gestio de dades i d"allotjament d’aplicacions, pero els experts apunten que molts dels
problemes de seguretat sorgeixen per una major adopeid de loT", una tecnologia revolucionaria
que afegeix una nova dimensio al mon de les TIC.

El resultat de la seva implementacio son els ecosistemes connectats que permet a cada
dispositiu comunicar-se i compartir informacio, aportant beneficis gens menyspreables relacionats
amb I'eficacia i I'eficiencia de gestio de dades, processos i costos. La seguretat transversal |
integral de les infraestructures connectades, en un context de manca d'estandards de
seguretat de perimetres, xarxes, endpoints, aplicacions i dades, pot ser un factor critic.

També es preveu que la tecnologia d'Intelligencia Artificial (IA) s'expandeixi en la defensa
cibernetica per combatre les tecniques evolutives dels pirates informatics' en seguretat de xarxa,
gestio de vulnerabilitats i gestio d'acces a la identitat, igualment fonamentades en IA.

| 'augment d'adopcio d'intel-ligéncia artificial, combinada amb eines d"automatitzacio i orquestracid,
aporta eficiencia i redueix la necessitat i diversitat d’analistes de seguretat.

La convergencia d'aplicacions loT amb tecnologies emergents com la intel-ligéncia artificial, el Big
Datala informatica contextual, tendiran a contribuir a abordar alguns dels seus reptes de seguretat™s:

o Gestio d'identitats d’autoservei en el nivol mitjangant sessions (niques
centralitzades, en quatre segments: administracid, autenticacio, autoritzacid i auditoria.

* Representacio visual interactiva de dades (DV) de plataformes transversals.

e Autenticacio hiometrica o tactica d'endpoints per garantir I'accés a dispositius,
Serveis i zones restringides.

e Monitoratge en temps real mitjancant analisis predictives de patrons de
comportament, big data i llenguatge natural (PNL).

En aquest context emergeix el concepte d'Internet of Everything, que en el futur emprara
una infraestructura de nivol segura, comuna amb una interficie de programacio d'aplicacions
(API) unificada. La perspectiva, aixi, és que s'eliminara la necessitat de plataformes de seguretat
especifiques de sector, reduint en conseqiiencia els costos del desplegament i millorant les
capacitats dels dispositius connectats amb mdltiples fonts d’informacio.

La naturalesa interconnectada de les operacions basades en la industria 4.0 i el ritme de
transformacio digital comporten escenaris de nous riscos ciberngtics per als quals la industria pot
no estar preparada’’. Tot i la progressiva incidencia de I'loT en les arees d'operacions (OT) i malgrat
el reconeixement generalitzat de la seva importancia, el desafiament d'implementar estrategies de
seguretat cibernetica a la industria continua essent un repte en molts paisos'.

1 Frost and Sullivan (2018) Asia-Pacific Cyber Security Trends into 2019.

15 Frost and Sullivan (2018) Asia-Pacific Cyber Security Trends into 2019.

16 Frost and Sullivan (2017) Cibersecurity Innovatons in the Connected world .

11" Waslo, Lewis, Hajj | Carton (2017) Industry 4.0 and cibersecurity; Deloitte

18 Frost and Sullivan (2017) Cyber Security In The Era Of Industrial 10T - Discerning implications of cyber security in a converged IT-OT

environment 8
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Quan es connecten cadenes, fabriques, clients i operacions de subministrament, els riscos son
potencialment més importants. Sacumulen evidencies de riscos dinterrupcions de produccid,
corrupcid de dades i perdues financeres. Pero aquesta industria encara es mostra relativament
esceptica, potser perque fins ara el concepte seguretat sha associat a factors gens menors, com
ara les vides humanes, les instal-lacions de les plantes, I'entorn operatiu i el medi ambient. En
aquests entorns, la seguretat, la fiabilitat i la resiliencia segueixen essent prioritats ingiiestionables,
pero alhora emergeixen altres exemples de sistemes tipics de risc, com ara els controladors
logics programables (PLC), els sistemes de control distribuit (DCS) o els dispositius electronics
intel-ligents (IEDs), especificament usats a la industria eléctrica.

Lamanca de coneixement de les direccions comporta que la seguretat cibernetica s'assigni als
departaments de TIC, sense assumir que I'aplicacid de tecnologies en entorns industrials complexos
ha de ser una responsabilitat d'equips mixtos integrats, també, per analistes, enginyers de
seguretat i professionals dintel-ligencia. La ciberseguretat, la privadesa i la confianca digital es
basen en la forma en que I'organitzacio aconsegueix integrar la seguretat com a part inherent del
seu ADN',

Segons el Centre Criptologic Nacional, dependent del Centre Nacional d'Intel-ligéncia (CNI), els
sectors de I'Estat amb més incidents dels 33.000 informats el 2018 son I'electric, i el de gas i
petroli. En efecte, el sector d’energia concentra significatius reptes de conscienciacio en
materia de seguretat, aixi com d’adopcio a gran escala de tecnologies avancades, pero la seguretat i 1a
integritat dels diversos components de la cadena de valor no sempre posseeixen un marc de seguretat
informatica prou robusta com per a protegir-se de les intrusions?'. Una infraestructura critica com
la xarxa electrica depen de massives xarxes informatiques, pero els actuals mecanismes de defensa
cibernetica poden estar obsolets i quedar exposats a la pirateria, causant destruccions a gran escala.

Aquesta evidencia sol relacionar-se amb una manca d'organismes reguladors i d’aliances
entre els participants d’aquestes indistries””, perque per penetrar en mercats regulats
0 estrategics per les estrategies competitives dels territoris, les empreses han de treballar
estretament amb els serveis publics, els reguladors i altres parts clau, a vegades inclds formant
Consorcis que els condueixin a guanyar projectes a llarg termini.

Amb 'augment de la consciencia de risc i del desplegament de dispositius intel-ligents, la logicaindica
quelesempreses pibliquesiambinteressos publics esveuranprogressivament obligades ainvertir
en solucions de proteccio cibernética. Pert a no ser que el programari s‘actualitzi sistematicament,
els ciberatacs son dificils de detectar i de prevenir. Com que la seguretat cibernética és ambit de
despesa recurrent, els sectors public i privat, sovint amb limitacions pressupostaries evidents,
no sempre mantenen estrategies d'inversio incremental en aquest terreny.

Tot i aixi, es preveu un increment de la demanda de solucions de ciberseguretat en municipis
i empreses, sovint amb el suport diniciatives governamentals. Aixi mateix, creixeran els
consorcis i les associacions public-privades participades per proveidors de solucions

9 (Georges de Moura; World Economic Forum (2019) The cibersecurity guide for leaders in today’s digital world.
20 Centro de Ciberseguridad Industrial (2019) Incidentes de ciberseguridad industrial en Servicios esenciales en Espafia. Edicion 2019.

~

" Frost and Sullivan (2017) Cibersecurity Innovatons in the Connected world.
22 Frost and Sullivan (2018) Analysis of the North American Grids Cyber Security Market, Forecast to 2022. Growing Appetite for
Automation Solutions Fuels Growth in Grid Cyber Security.
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de seguretat ciberngtic i companyies d'assegurances amb l'objectiu d'oferir serveis de major valor
afegit als clients i als ciutadans. Al cap i ala fi, treballar 1a ciberseguretat comporta treballar la
confianca en I’ecosistema digital i en la fidelitzacio de tots els actors implicats.

Per assegurar la ciberresiliencia, els serveis piiblics i les entitats han de desenvolupar un
marc de politiques industrials i estrategies de mitigacio del risc, i per fer-ho necessiten experts en
ciberseguretat ennivells de direccio estrategica. En I'ambit de les empreses, és igualment important
recorrer a professionals de la ciberseguretat que ajudin a dissenyar xarxes segures, a fer analisis de
vulnerabilitats i proves de penetracio, a elaborar plans de continuitat, i a oferir suport legal?.

Pero mentre la tecnologia i el paisatge amenacador avancen rapidament, els equips de seguretat
dels sectors public i privat senfronten constantment a desafiaments, un dels quals és la manca
de ma d’obra?*: moltes organitzacions no disposen d'executius de seguretat informatica que
contribueixin a canalitzar I'adopcid de politiques de ciberseguretat.

Tot i que la ciberseguretat esdeve un sector a 'alca pel que fa al seu creixement i a la Seva projeccio,
segons ISC2, la manca de professionals de la ciberseguretat assoleix els 3 milions a
tot al mon, i les xifra de 142.000 persones a Europa. A 'Estat, per al 33% de les organitzacions un
dels principals obstacles per ala seguretat és la manca de personal especialitzat2, fins al punt
que, un important volum d'empreses tenen llocs de treball vacants, pendents de cobrir. Essent aquest
el context, no resulta sorprenent que aquest sigui ambit TIC amb les remuneracions més elevades.

La Directiva NIS imposa a les entitats gestores de serveis essencials, aixi com als prestadors de
certs serveis digitals clau, l'obligacio d’establir sistemes de gestio de la seguretat de la informacio
en les seves organitzacions, aixi com de notificar a les autoritats els incidents d'especial gravetat.
Aixi mateix, obliga als Estats membres a dotar-se dels mitjans per supervisar el compliment
d'aquestes obligacions i a vetllar perqué hi hagi equips de resposta a incidents de seguretat amb
capacitat per a protegir a les empreses de la propagacio d'aquests incidents.

Linterés geoestrategic dnternet conduird alguns estats a desenvolupar iniciatives
complementaries en matéria de ciberseguretat i ciberespionatge. Les noves tecnologies
requereixen adequar la normativa per a protegir empreses i ciutadans, fet que quedara
patent en futures iniciatives reguladores sobre el ciberespai.

En definitiva sembla clar que el que abans era un espai definit i defensable, avui és un territori sense
limits; una vasta i extensa petjada de dispositius, aplicacions, electrodomestics, servidors, xarxes,
nivols i usuaris. Malgrat les millors intencions de les agencies de govern, els grups de control i la
supervisio de la llei, el paisatge cibernetic actual és més agil que mai?s. Per sobreviure-hi cal ser
intel-ligent, rapid i decidit. Els incidents esdevenen fracassos si no son analitzats i aprenem per
evitar-losi, sobretot, sino actuem per mitigar-neles conseqiiencies i intentar depurar responsabilitats.

Pero el risc augmenta exponencialment, 'escassetat de personal format es fa mes aguda, i els
recursos no son il-limitats per a la majoria d'empreses.

3 Agencia de Ciberseguretat de Catalunya (2021) Linies basiques d'un negoci cibersegur.

24 Frost and Sullivan (2018) Cyber Security Improvement Insights— Security Intelligence and Analytics.

2% ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic.

%6 Sonicwall (2020) Cyber threat report 2020. 10
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Ciberseguretat:
Infografies clau
2.1. Evolution of global cyber-attacks (1980-2020)
General Directed Strategic
cyber attacks cyber attacks cyber attacks
« Less complex « Fairly complex « Very complex
« Less sophisticated * Relatively « Highly sophisticated
sophisticated
Past Present Future
Password Password . Ad d . .
cracking guessing Packet vanced scanning Bots
spooling | Denial of service Morphing

Malicious codes

Analog ICS Digital ICS

Font: Frost and Sullivan (2017) Cyber Security In The Era Of Industrial 0T - Discerning implications of cyber security in a converged
[T-OT environment

2.2. Typology of industrial cybersecurity incidents in Spain (2019)

13%

16%

@ Ataques dirigidos @ Compromiso de Informacion
@ Malware Fraude

@ Dos 0 DDoS @ Violacion de normas

@ Intrusion

Font: Centro de Ciberseguridad Industrial (2019) Incidentes de ciberseguridad industrial en Servicios esenciales en Espafia.
Edicion 2019
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2.3. Consequences of industrial cybersecurity Incidents in Spain (2019)

13%

10%

6%

13%
@ Pérdida de servicio @ Consecuencias ambientales
@ Acceso ilicito a equipos @ Consecuencias fisicas
@ Pérdida de control de sistemas Incumplimiento regulatorio
@ Pérdida de visibilidad @ Impacto reputacional

Font: Centro de Ciberseguridad Industrial (2019) Incidentes de ciberseguridad industrial en Servicios esenciales en Espafia.
Edicion 2019

2.4. Outlook of future industrial cybersecurity incidents in Spain

6%

12%

41%

@ Ataques mediante 1A @ Ataques multivector
Compromiso disp. loT @ Desinformacion
@ Ramsomware operacion

Font: Centro de Ciberseguridad Industrial (2019) Incidentes de ciberseguridad industrial en Servicios esenciales en Espafia.
Edicidn 2019

hubb30. 12
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2.5. Typologies of cyber-attacks in the grid (2018)

Cyber Attack
Profile

00

o

Internal External

Intent

v

Directed

Accidents

Employee mishandling Criminal groups

Terrorists organizations
Enemy states

Contractors/Service
providers

v

Non-directed

Damage, disable, or

disrupt the functioning
of the grid
infrastructure

Recreational
hacking
communities

Font: Frost and Sullivan (2018) Analysis of the North American Grids Cyber Security Market, Forecast to 2022. Growing Appetite for

Automation Solutions Fuels Growth in Grid Cyber Security.

2.6. Cyber-attacks: Types and motives

Cyber-security: Categories of cyber-attackers

Primary motive of cyber
threats

L

Hijacking industrial automation
& control systems (ACS) for
economic and political gains

Identifying weaknesses and
improving system networks by

The world of
{}1 Cyber industrial
L, Attackers automation will
see the entry of

«
> .
| commercial IT

|
= .
g ‘R:‘.ﬁ Outsiders

vendors with
industrial security
solutions.

“White hat” hackers (on contract)

Black hat hacking such as
espionage, extortion, theft,
and vandalism

Economic motivations such as
theft of intellectual property or
other economically valuable
assets

Organized
Attackers:

« Terrorists

» Hacktivists

Inadvertent actions that are
taken without malicious or
harmful intent

Different
Categories
of Hackers

* Nation States
» Criminal actors

m Insiders

» Disgruntled employees
» Thieves

. » Unintentional mistakes
Hackers:

« Black
hats

* White
hats

Amateurs

Font: Frost and Sullivan (2017) Cyber Security In the era of Industrial 10T - Discerning implications of cyber security in a converged

IT-OT environment.
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2.1. Agents behind cybercrime

Estats/nacions » Competicié global « Cibercampanyes de llarga durada « Perdua de propietat intel-lectual

+ Seguretat nacional « Persones infiltrades Disrupcié d'infraestructures critiques
» Frau » Proveidors externs Pérdues monetaries

Legislatiu

.

Cibercriminals Enriquiment il-licit Robatoris individuals d’identitat Pérdua d'identitat

* Frau + Esquerdes de dades i robatori de propietat « Peérdues dineraries

« Suplantaci¢ d'identitat intel-lectual « Pérdua de propietat intel-lectual
+ Persones infiltrades « Privacitat
« Per mitja de proveidors tecnologics « Legislatiu

Ciberterroristes/
hackers
individuals

Ideologiques
Politiques
Privacio6 de drets
Crear el caos

Vulnerabilitats oportunistiques Desestabilitzar, pertorbar i destruir
Persones infiltrades actius d'institucions financeres
Per mitja de proveidors tecnologics Legislatiu

» Causa politica abans  + Organitzacions que s'’interposen a la seva causa « Disrupci6 d’operacions
que guany personal » Persones infiltrades + Desestabilitzacid
« Ideologiques « Proveidors externs « Vergonya/imatge
* Relacions publiques
« Legislatiu

* Els cibercriminals son els principals agents que ataquen les industries

Font: ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic

2.8. Origin of data leaks

Font: Coveware

l.l' Origen de les fuites : 1 6:2
de dades dies

és la mitjana de

temps que dura

phishing una aturada

causada per un
robatori de ransomware
credencials

malware

errors de configuracio

Font: Verizon / Agéncia

Font: Agencia de Ciberseguretat de Catalunya (2020) Linies basiques d'un negoci cibersegur



hubb30.

INFORME DE VIGILANCIA TECNOLOGICA
Ciberseguretat

2.9. Stages of the attack in the ransomware dissemination campaign

\‘J \‘J
7N ~ N
r=x r=\

Execucio de
ransomware Ryuk

Infeccié amb
malware Emotet

Descarrega de
malware Trickbot

La victima descarrega un fitxer A través del malware Emotet, Els cibercriminals, que ja tenen Finalment, després d’'un periode
infectat, normalment adjunt en els es forga la descarrega d’un el control de I'equip de la infiltrats a la xarxa de la victima,
correus enviats en campanyes de segon malware: Trickbot. victima, procedeixen a els cibercriminals decideixen
phishing, i queda infectat amb el L’equip de la victima queda desplacar-se per la xarxa de executar el ransomware i xifrar la
malware Emotet. L'equip de la sota el control d'una segona I'organitzacié per identificar on informacio dels sistemes més
victima queda sota el control d'una  botnet administrada per un nou pot causar més danys el critics per forcar el pagament d’un
botnet. grup cibercriminal. desplegament del ransomware. rescat.

H-lustracié 1. Fases de I'atac en fa campanya de difusié del ransomware Ryuk

Font: Agencia de Ciberseguretat de Catalunya (2019) Informe de tendéncies de ciberseguretat T3 2019: “La triple amenaca”

2.10. Phases of the triple threat: Emotet, Trickbot, Ryuk

EMOTET /
Els ciberatacants Quan lavictimacbre el Emeotet infecta 'equip, Emaotet recopila informadia
difonen comreus document es descamega manipula el sistema del sistema infectat i
electrdnics de phizhing el malware Emotet. operstiviesfa I'enviz als sdministradors
amb un document persistent. de la bofnet Emaotet.
adjunt gue conté codi
malicigs.

ll-lustracié 9. Primera fase de I'atac amb la triple amenaga: Emotet

Emotetforca la Tridkbot infects I'equip, Trickbot desactiva Trickbot recopila
descaregs del manipula el sistema I"antivirus Windows informacic del sistema
malhware Trickbot. ocperativies fa Defender per evitar la infectat i 'envia als
persistent. detecic. administradors de la bofnet
Emaotet.

[l-lustracié 10. Segona fase de I'atac amb la triple amenaca: Trickbot

EMPIR *E "‘\
bt ) 11 \

- BRE

= - S LS, ./ -
Es descameguen sines El ciberstacant es mou Es descamegs isexescuts L= informacia dels sistames
per 8 obtenir acoes a la peT |8 xams per Ryuk per xifrar la gqueda xifrada amb 'extensic
xarxs de 'organitzacic identificar els sistemes informacio dels sistemes . RYHK ies deixa un
delsviciima. oitics on executar el objediu, missatge sol-licitant un
FENSoMEEre. rescat.

ll-lustracié 11. Tercera fase de I'atac amb la triple amenaga: Ryuk

Font: Agencia de Ciberseguretat de Catalunya (2019) Informe de tendencies de ciberseguretat T3 2019: “La triple amenaca”
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2.11. Monthly cost / benefit from exploiting a botnet

Malware variant de Mirai* Zeus ? ZeroAccess
Nombre de bots 30.000 bots 30.000 bots 10.000 bots 140.000 bots
Cost del paquet demalware -$30 -$700a-$10.000 ? -$700a-510.000
Cost de distribucio (PP1=0,0935 $)** -$2.805 -$2.805 -$935 -$13.090
Cost del hosting bulletproof -$2.400 -$70 -$2.400 -$70
Manteniment ? -$5.167 ? ?
Marqueting -$2.400 -$2.400 ? ?
Ingressos mensuals $26.000 $18.800.000 $300.000 $25.000.000
Cost del moviment dels diners (3% de comissio) -$780 -$564.000 -$9.000 -$750.000
Beneficis mensuals aproximats ~20 KS ~18 M$ ~290 K$ ~24 M$

*El codi de Mirai es va fer publicel 2016 i és habitual I'aparici6 de noves variants.
**PPl=Pagament per Infeccid; es considera que elsbots s'han de reinfectar cada mes.

Font: Agéncia de Ciberseguretat de Catalunya (2019) Informe de tendencies de ciberseguretat T3 2019: “La triple amenaga”

2.12. Potential cyber-threats in a connected car

=\ o AR
(d) (=m) (=)

(7]
[ .
£ 2
o S—

o o ] - Strong update
» Bluetooth — Network & Wi-Fi — Infotainment system systems that can
& Technology used Modern cars connected Radio and music systems help speedy detection
Q to pair nearby to internet via Wi-Fi or  that can take in inputs from and recovery
2 devices in the car mobile networks external USB and drive + Separate infotainment

//—“\ " TN systems from other

f critical car

L

I\\nmv ) components.
6' == e + Layered approach of
3 Adaptive Cruise Collision Prevention  Lane —keep assist security measures to
g Control Brakes that can sense  Hackers could gain ensure perpetuator is
o Hacker could and control collisions_ unauthorized access to not able to r?a'” :
[} gain access into could become steering wheel and brakes acctess @ e,;";t'r_e
= the car’s ability to compromised. that can rampage with the system even It he Is
X , - L able to infiltrate into a
< control speed car’s ability to maintain .
= . L single component

basis road being in a lane.

conditions.

Font: Frost and Sullivan (2017) Cyber Security In the era of Industrial 10T - Discerning implications of cyber security in a converged
[T-OT environment
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2.13. Defense in depth Security Model

policies and

frameworks
User authentication, on security 4
passwords

w
=
=
<
o
=
@
=
=
(a]
<

Physical

Network Security policies,

Data encryption, user business conduct
rights management, guidelines
data backup and regional

Fences, walls, reqylations
locked rooms,
restricted access

Application
LAN switches,
routers, firewalls,

network OS

TECHNICAL PHYYSICAL

SCADA, database,
web

Font: Frost and Sullivan (2017) Cyber Security In the era of Industrial 10T - Discerning implications of cyber security in a converged
IT-OT environment

2.14. Progression of cyber and physical threats for each industrial revolution

First online-ordered
mass production in a
customizable smart factory

=
. -\
First ﬂ . Business trends
programmable ._ > HIGH

controller N—

First mehanical First assembly %
loom INDUSTRY 4.0

Ubiquitous
- production and
control
INDUSTRY 3.0

INDUSTRY 2.0 Controller-based
INDUSTRY 1.0 Electricity-based automation

Steam-based mass production
mechanical
production

dependency

Cyberthreats

Cost of process reconfiguration

Cost of maintenance
Single vendor

Physical threats

|

1784 1870 1969 2014

LOW

Font: Waslo, Lewis, Hajj i Carton (2017) Industry 4.0 and cibersecurity; Deloitte
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2.15. Levels of industrial automation technologies

NIVEL 3
NIVEL 2
NIVEL 1

NIVEL 0

Font: Centro de Ciberseguridad Industrial (2019) Incidentes de ciberseguridad industrial en Servicios esenciales en Espaia,
Edicion 2019

2.16. The physical-digital leap of industry 4.0

2. Analyze and visualize

Machines talk to each other
to share information, allowing
for advanced analytics and
visualizations of real-time
data from multiple sources

1. Establish a digital record

Capture information from
the physical world to create a
digital record of the physical
operation and supply

network 3. Generate movement

Apply algorithms and automa-
O~ 0O tionto translate decisions and
o<l]so actions from the digital world

into movements in the physical
0«0 world

Font: Waslo, Lewis, Hajj i Carton (2017) Industry 4.0 and cibersecurity: Deloitte
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2.11. Smart factory husiness divers and threat landscape

System operability,
reliability, and integrity

Health and
safety

Reconcile
operational
goals

Production and process
resilience/efficacy

\

Define ICS
enterprise
and strategic
imperatives

Efficiency and
cost avoidance

Instrumentation and
proactive problem
resolution

Regulatory and
due diligence

Map to ICS threat landscape

ICS threat ICS threat actor ICS attack ICS cyber
actor motive techniques surface defense

Font: Waslo, Lewis, Hajj i Carton (2017) Industry 4.0 and cibersecurity; Deloitte

2.18. Converging IT and OT for trustworthiness in Industrial Internet of Things (lloT)

lloT
Safety
Resilience Privacy
lloT
« trustworthiness
IT oT
Reliability = Security
Resilience Resilience
Reliability Security Reliability Security
IT | Ol Il
* trustworthiness * trustworthiness
. Privacy Safety

Font: Frost and Sullivan (2017) Cyber Security In the era of Industrial I0T - Discerning implications of cyber security in a converged
IT-OT environment
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2.19. Cyber Security: A key enabler in the future industrial enterprise

Food & Discrete
beverage industries

Enterprise

Qil and
gas

Power

Smart Connected Brilliant Intelligent Self-aware

. . : i\ Visualizer
production machines worker maintenance supply-chain

Layer 5

Layer 4 Contextualizer

Layer3 ) Big data integration and virtualization Aggregator
Network and - Control - Enablers

Layer 1 Ecosystem of things Receptors

Font: Frost and Sullivan (2017) Cyber Security In the era of Industrial 10T - Discerning implications of cyber security in a converged
[T-OT environment

2.20. Challenges that plague critical infrastructures

Industry challenges in cyber security

Oil & Gas Power
» Poor alignment of security » Legacy systems yet to be
» Prime concerns : Spear == connected
phishing & pivot attacks > » Prime concern: Internal
» Lack of skills and N threats
$12.80 MM* awareness $11.50 MM Originally designed to operate

as isolate networks

Pharma — Automotive

« Use of standardized, * Need for high-level personal
in-depth, layered protection m security

* Prime concerns : Internal o™ 0 * Prime concerns : Competitor
threats & human errors —_ attacks & network infiltration

» Cyber security is not given » Customer data theft

$2.75 MM priority $2.28 MM

Average cost of a cyber attack

*1 MM = 1,000,000 USD

Font: Frost and Sullivan (2017) Cyber Security In the era of Industrial 10T - Discerning implications of cyber security in a converged
[T-OT environment
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2.21. Cyber Attacks on the grid and their impact

Home Intelligence Feeder Automation Substation Automation Transmission Automation
< istributi ion (DAY >
4

Electric Vehicles Distribution Poles i oo
Home Area Network (HAN) Field Area Network (FAN) Local Area Network (LAN) Local Area Network (LAN) A\ /

<«————— Wide Area Network (WAN)———————»

Solar . .
(or Wind) AMI Balancing Authority
Smart Collector Communications Cyber
Thermostat Tower Physical Interface
: Utility
3 . Central Control Center
it
Mobile Devices,
L‘.’(‘; :"‘Q'.Ch ‘ Energy Management Remote Access
wil adio
Transceiver 2 System (EMS)
House —T | |
ﬁﬁﬁﬁlj__lﬁ P
Other Utility’s 0
a't Control Center Clonz] Campiliy

Cyber Resources
- SCADA

-+ HMIs
/(i{t::e::(s Atacks - Field Devices -+ Communication Protocols \mpact
and . Denial of Service « Routing Protocols « Physical Redundancies . Stability
Their - Malware ¥ - Loss of Load
Impact . Intrusions Control Systems . Contingency Analysis
+  Protocol/Routing Attacks A . " + Economics
. Automatic Voltage Regulation
« Governor Control + VAR Compensation
- Fault Isolation - State Estimation

Font: Frost and Sullivan (2018) Analysis of the North American Grids Cyber Security Market, Forecast to 2022. Growing Appetite for
Automation Solutions Fuels Growth in Grid Cyber Security

2.22. Main technological trends in cybersecurity

w T &

Big data i Computacié e e Autenticacio
intel-ligéncia Blockchain 5G loT Industria 4.0 - pu biometrica o
g quantica en nuvol ¥
artificial multifactor
Potencia la Possibilita la imolica | i .
capacitat de connectivitat segura 'MPlica la proliteracio : - En pocs anys, Suposa delegar la Assegura I'accés a
prevencio i deteccio A“)ma integritatde " 1y it nombre de de dispositius de Comporta la irrupcié permetra desxifrar ~ seguretat de dades  dispositius, serveis i
Y es dades i alta . e menor capacitat dels ciberriscos al ) o N P
d'Advanced disponibilitat dispositius i sector industrial part dels algoritmes i sistemes propis al zones restringides
Persistent Threats P comunicacions computacwona}l que de xifratge actuals nuvol
(APT) critiques cal protegir

Font: ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic
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2.23. Importance of cybersecurity for industry

La ciberseguretat afecta a molts
ambits, des de governs i
infraestructures a serveis financers,
smart cities, processos productius i
sistemes de salut.

Un atac important pot afectar de manera
__—| considerable la imatge i la reputaci6 de
. I'empresa.
Transversalitat

Importancia de
la ciberseguretat a la
Oportunitat de industria

Un entorn cada vegada més negoci 2
connectat permet generar noves Reduccio
empreses que desenvolupen
tecnologies per a determinats
tipus d’atacs, nous models de
negoci basats en I'estudi de

La implantacié de bones mesures de
ciberseguretat per a evitar vulnerabilitats
pot suposar un estalvi de despeses per
disminucié del nimero d’hores d'aturades
de despeses i reinicis de sistemes, reparacio de
dispositius, fuites de dades que poden
exposar dades privades o sensibles i
repercussions legals.

vulnerabilitats. Oportunitats per a Tecnologia

start-ups, transformacio facilitadora
d’empresesii creacio de llocs de
treball.

La ciberseguretat pot contribuir al ple
desenvolupament d’altres tecnologies innovadores
com la loT, el vehicle connectat, la industria 4.0,
I'eHealth o I'e-commerce.

Font: ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic

2.24. Cybersecurity: Activity areas and Technologies

Seguretat de les

Risc i compliment Conzgltsoerli:est::vels Gesti6 de risc digital Seguretat de frau i dades
Solucions per a I'analisi 9 Deteccio de transaccions Proteccié de les dad
i control dels riscos, la Serveis professionals per ciberamenaces amb P 5 i deteccis d rol edc<‘:|o _9‘ es dades

normativa o els a l'assessorament i la I'objectiu de minimitzar frevencxo | gecclol e i eIS SIS zmes td

estandards de gestié de solucions de alteracions en el negoci i rat».;_econobmlc 9{1 els n _grma{clo _avnan ©

ciberseguretat. ciberseguretat. perdues financeres. mifjans cibemnetics. ciberatacs 1 alires

amenaces.
Operacions i Seguretat dels

obi i ’inci . Internet de les .

Seguretat mobil Blockchain resposta d’incidents Seguretat al nivol coses missatges
.Seguretaf de la E’“’T‘EQ??ZE"‘?‘Q& . Pre;{argclo, de‘“ﬁ'“ Proteccio dels actius o - o Solucions per a la
informacié per a transmissiod i confirmacié analisi, contencio, Jlinformacié ubicats a la Proteccio i administracio roteccié de la

smartphones i dispositius segura d’operacions erradicacio i recuperacio . " segura d'objectes amb P
. N " . infraestructura al navol. s infraestructura per a la
mobils. sobre cadenes de blocs. de sistemes d'informacio connectivitat. . N N
missatgeria corporativa.

davant d'incidents.

Intel-ligéncia
Gestié d’identitat Seguretat web Seguretat de la d’amenaces Seguretat a Seguretat
iaccés ) ) xarxa i la MSSP I’'extrem d’aplicacions
Sistemes i controls : Captura,

) ) ) infraestructura ) " ) ’
Solucions per a la per al disseny segur i processament i Serveis de Proteccio dels Sistemes i controls
gestié de privilegis i la proteccio de llocs i Recursos dirigits a analisi d'informacid ciberseguretat per a dispositius dels per al disseny segur i
l'accés segur als aplicacions web protegir la xarxa i la per a identificar i companyies. usuaris per a I'accés la proteccié d'apps
recursos tecnoldgics. davant de ciberatacs. infraestructura de TI. anticipar-se a les a xarxes corporatives. davant de ciberatacs.

ciberamenaces.

Font: ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic
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2.25. Cybersecurity ecosystem in Catalonia (2019)
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2.26. Cybersecurity and sustainable development goals

Produccié i consum
responsables

Reforgar la ciberseguretat és millorar el
funcionament de la societat, protegir la
privacitat dels ciutadans, reduir el frau i
minimitzar els riscos ambientals derivats
dels ciberatacs.

Ciutats sostenibles

El desenvolupament de conceptes com les
smart cities, la sostenibilitat urbana, la gestio
intel-ligent de les xarxes electriques o la
revolucié en mobilitat només sera possible
per complet si es té en compte la
ciberseguretat.

Ciberseguretat, proteccio de les dades i
ciberresisténcia a les ciutats intel-ligents i
sostenibles.

Salut

Proteccié de dades i privacitat dels pacients.

Poder tenir dispositius medics interconnectats que comparteixin
informacié del pacient amb total seguretat.

Assegurar la proteccio, la qualitat i la fiabilitat de les fonts.

Energia sostenible

Treballar en construir un sistema global més segur i
fiable passa per desenvolupar processos i protocols
estandard a nivell mundial. Aixo contribueix, al seu
torn, a elaborar un ecosistema empresarial en qué
tots els elements de la cadena (socis, proveidors,
venedors i clients) puguin confiar entre si.

Infraestructures i indistria

Proteccié de tot el procés de digitalitzacio, entorns
industrials, infraestructures critiques.
Diagnosis d’adequacié i compliment.

Ciberintel ligéncia per a eines grafiques i en temps real
dissenyades per a la intel-ligéncia en I'ambit de les
xarxes socials i les big data.

Font: ACCIO i CESICAT (2019) La ciberseguretat a Catalunya: informe tecnologic
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3

Analisi de patents
3.1. Evolucio patents sol-licitades i concedides

Lanalisi de patents sollicitades i concedides en I'ambit de Ciberseguretat permet apreciar una
tendencia de creixement, amb un increment molt significatiu el 2007 i un segon pic a finals de
2017 (aquest volum significatiu probablement es manté encara, pero no es reflecteix en el grafic
per la demora de 18 mesos entre les sol-licituds de patents i la seva publicacio).

[analisi també il-lustra que la proporcio de patents sol licitades que finalment foren concedides
fou del 55%.

Font: PatBase. Consulta Juny 2020 ® Appheations ® Grants

3.2. Sector tecnologic de les patents sol-licitades
En les dues darreres decades, les tecnologies més actives en patents sol-licitades en la industria

de la ciberseguretat pertanyen sobretot als camps segiients: enginyeria eléctrica, instru-
ments, enginyeria mecanica i altres sectors.

— Electrical engineering  — Instruments — Mechanical engineering — Other sectors

Font: PatBase. Consulta Juny 2020
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3.3. Localitzacio territorial de patents

A nivell global, sobre aquest topic, les oficines regionals que els darrers 25 anys han encapcalat
la demanda de sol licituds de patents son les dels Estats Units i la Xina, seguides de les d'Aus-
tralia, la Unio Europea i Brasil.

IS O Grants @ Applications
13 10k 100k

Font: PatBase. Consulta Juny 2020

Dins de la Unio Europea, els paisos amb més sollicituds de patents son, tal com es mostra al
segiient mapa, Alemanya, Anglaterra, Espanya i Franga.

IS O Grants @ Applications
Font: PatBase. Consulta Juny 2020 Ik 10k 100k
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3.4. Sol-licitants de patents més actius

En el segiient grafic s'explicita, des de 1996, quines son les organitzacions més actives en sol-lici-
tants de patents, aixi com els periodes temporals en els que s'han concentrat aquestes sol-licituds.

Destaquen, entre d'altres, les cinc segiients: Microsoft Corp, Intel Corp, Samsung Electronics
Co, Huawei Technologies Co i Seny Corp.

P

Microsoft Corp. — Intel Corp. — Samsung Electronics Co. Ltd. Huawei Technologies Co. Ltd. — Sony Corp.

Font: PatBase. Consulta Juny 2020

3.5. Altres sol-licitants de patents actius
A continuacid es mostren les 20 entitats (empreses, institucions o persones) sol-licitants de patents,

especificant el volum d’operacions tramitades per cadascuna. Destaquen, entre d'altres, Google,
LG Electronics, Swirlds Inc, Fornetix LLC, Samsung Electronics, Qualcomm Inc i Microsoft Corp.

Matshas Hecaic il Co. L1 0

Thomson Livrmaing B

weathertund Techiolgy olilisgs L 105

Mecromalt o, 6283

Mkt TreBnoiodies (9. 1675

Fanasons: Ml FOpeTy OF Asenca Con. 5574

el Corp. 4150 — —

T Sanmany Bledros Co. U, S1

Huame Techmologies Co. L. 5656

Goale e 4714

Tomebs 1T 5444

G Tt 5118

Font: PatBase. Consulta Juny 2020
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3.6. Paraules clau atribuides a les patents en aquest camp

Les principals paraules clau atribuides a les sollicituds de patents en el camp d’estudi sén
les segiients: aparells, terminals, deteccio, processament d’informacio, xarxa de
comunicacio i sistema informatic.

Font: PatBase. Consulta Juny 2020

3.7. ANNEX METODOLOGIC

La informacio aportada en el capitol “Analisi de patents” es refereix a 'estudi realitzat sobre una
mostra de 554.944 sol-licituds de patents en 'ambit de ciberseguretat.

155.820 96.276 994.944  786.319

Familia de patents Familia de patents Solfcituds Publicacions
concedides

Nombre total de families en Nombre total de families amb Aplicacions en aquest Publicacions en aquest resultat

aquest conjunt de resultats publicacions concedides en resultat

aquest conjunt de resultats

Font: PatBase. Consulta Juny 2020
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Principis sobre I'ambit

En aquest informe, la ciberseguretat ha estat definida com el “conjunt de tecnologies, pro-
cessos i practiques desenvolupades per protegir tots els sistemes connectats a internet i les
dades contra qualsevol atac digital, aixi com la practica per garantir la integritat, confidencia-
litat i disponibilitat de la informacio ™.

La seguretat de a informacid al ciberespai ha esdevingut extremadament crucial, i les inne-
vacions de productes de programari requercixen una proteccio adequada de patents.

Els agents de patents desenvolupen estratégies de proteccio a través de patents per a
actius d'innovacio relacionats amb la ciberseguretat: invencions relacionades amb ordinador,
programari, intel-ligéncia artificial i aprenentatge automatic, incloses les patents de proces-
S0S i productes.

La redaccid de patents és una tasca extremadament complexa. £ contingut de
les sol-licituds inclou una descripcio completa del millor mode d'implementacid del programari
innovador, descrit mitjancant figures que il-lustren diagrames de flux i arquitectura del siste-
mes. Especialment la redaccio de reivindicacions de patents per a invencions relacionades
amb software, requereix una comprensio detallada de les novetats que cal reclamar.

A més a més cal remarcar que, a Europa, els programes dordinador o algoritmes, per se,
son excloibles de patentabilitat. Si que son patentables, pero, dinvencions que apliquen algo-
ritmes per a la resolucio de problemes tecnics.

Consideracions metodologiques de I'analisi de patents

La font d'aquesta analisi és PatBase.
La consulta fou realitzada el juny de 2020.

Aquest estudi sha centrat en Iactivitat de patents mundial els Ultims vint-i-cinc anys, po-
sant un especial emfasi a Europa.

El criteri pel que sha fet la cerca i generat la mostra ha estat del maxim abast en el camp.
Shan utilitzat tant paraules clau, com codis de patents definitoris de [ambit.

Respecte a paraules clau, per delimitar la mostra de 'ambit “ciberseguretat™ sha considerat
la inclusid, entre d'altres, de les segiients:

- Sistemes d'informacid
- Processament d'informacio
- Sistemes informatics.

Codis de patents per obtenir la mostra

Fs sabut que les bases de dades de patents estan ordenades mitjangant diversos sistemes
internacionals de classificacio, essent els més utilitzats I International Patent Classifi-
cation (IPG) i Cooperative Patent Classification (CPG) per a camps més especifics.

Per a l'obtencio de la mostra d'aquest informe tinicament sha considerat la inclusio d'indexs
IPG. Son, especificament, els segiients:
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HO4L63/00

Network architectures or network communication protocols for network security (cryptographic
mechanisms or cryptographic arrangements for secret or secure communication H04L9/00;
network architectures or network communication protocols for wireless network security
HO4W12/00; security arrangements for protecting computers or computer systems against
unauthorised activity GO6F21/00)

GO6F21/00
Security arrangements for protecting computers, components thereof, programs or data against
unauthorised activity

HO4W12/00

Security arrangements, e.2. access security or fraud detection; Authentication, e.g. verifying user
identity or authorisation; Protecting privacy or anonymity; Protecting confidentiality; Key mana-
gement; Integrity; Mobile application security; Using identity modules: Secure pairing of devices;
Context aware security; Lawful interception

HO4L67/00

Network-specific arrangements or communication protocols supporting networked applications
(message switching systems HO4L51/00; network management protocols HO4L41/00; rou-
ting or path finding of packets in data switching networks H04L45/00; protocols for real-time
multimedia communication HO4L65/00; information retrieval GO6F16/00; services or facilities
specially adapted for wireless communication networks HO4W4/00; network structures or pro-
cesses for video distribution between server and client or between remote clients HO04N21/00;
exchange systems providing special services or facilities to subscribers involving telephonic
communications HO4M3/42:; distributed information systems GOBF9/00, GOBF17/00; lower
layer network functionalities which support application layer provisions HO4L12/00)

HO04L9/00

Cryptographic mechanisms or cryptographic arrangements for secret or secure communication
(network architectures or network communication protocols for network security H04L63/00
or for wireless network security HO4W12/00; security arrangements for protecting computers
or computer systems against unauthorized activity GO6F21/00)

G06Q20/00
Payment architectures, schemes or protocols (apparatus for performing or posting payment
transactions GO 7F7/08, GO7F19/00; electronic cash registers GO7G1/12)

GOBF16/00
Information retrieval; Database structures therefor; File system structures therefor

HO4L12/00
Data switching networks (interconnection of, or transfer of information or other signals between,
memories, input/output devices or central processing units GO6F13/00)

HO4W8/00
Network data management

HO4L41/00
Arrangements for maintenance or administration or management of packet switching networks.
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